
行列权限

一、权限表实现行过滤

1.用户名过滤

1.1 新建用户

若用户已存在，可直接使用

1.2 创建用户权限表

用户权限表可以是直接新建内嵌数据集、Excel 数据集或者是 SQL 数据集，接下

来的案例将以 SQL 数据集为例。



1.3 创建制作报告使用数据集

受权限控制数据集，即制作报告所用数据表。

1.4 数据权限控制实现步骤

方法一：添加过滤器实现

1 用户权限数据集上添加行过滤器，参数_USER_可获取当前登录的“用户

名”进行过滤，如截图。



或者创建用户权限表时 sql 后加参数条件实现也可：select * from promission

WHERE 用户名=?{_USER_}

2 在报表使用的数据集上编辑参数添加参数：product，product 这个参数

可选值来自于权限数据集，添加后，可根据需求选择是否要取消“弹出”。



注意：若一个用户对应多个值，需要在编辑参数时，选择多值，如下图所示。



3 制 作 报 告 所 用 的 数 据 集 上 添 加 行 过 滤 器 ： 字 段 是 其 中 一

个 ?{product}。

操作完成后可以制作一张简单的报表分别用 user1 和 user2 登录查看报告中数据

过滤情况。

方法 2：写 sql 语句实现

1 用户权限表若与制作报告的数据表在同一个库，可通过 sql 语句直接实



现数据权限过滤，参考 sql 如下：

select * from coffee_data where 产品种类 in (select 产品种类 from promission

where 用户名=?{_USER_})

2 分别登录用户查看报表

用户 user1：

用户 user2：



2.用户角色过滤

2.1 新建角色

若角色已存在，可直接使用

2.2 创建角色权限表

角色权限表可以是直接新建内嵌数据集、Excel 数据集或者是 SQL 数据集，接下

来的案例将以 SQL 数据集为例。



2.3 创建制作报告使用数据集

受权限控制数据集，即制作报告所用数据集



2.4 数据权限控制

方法 1：添加过滤器实现

1 权限数据集上添加行过滤器，参数_ROLES_可获取当前登录的用户所拥

有的“角色名”进行过滤，如截图。

或者创建用户权限表时 sql 后加参数条件实现也可：select * from promission_role

WHERE 角色 in ?{_ROLES_}

2 在报表使用的数据集上编辑参数：product，product 这个参数可选值来

自于权限数据集，添加后，可根据需求选择是否要取消“弹出”。



注意：若一个角色对应多个值，需要在编辑参数时，选择多值，如下图所示：



3 添加行过滤器：字段 是 其中一个 ?{product}

操作完成后可以制作一张简单的报表分别用 user1 和 user2 登录查看报告中数据

过滤情况是否和用户拥有的角色相对应。

方法 2：写 sql 语句实现

1 用户角色权限表若与制作报告的数据表在同一个库，可通过 sql 语句直

接实现数据权限过滤，参考 sql 如下：



select * from coffee_data where 产品种类 in (select 产品种类 from

promission_role where 角色=?{_ROLES_})

2 分别登录用户查看报表

用户 user1：

用户 user2：

除此之外还有根据分组进行权限过滤，单个分组为：_GROUP_，多个分组为

_GROUPS_，方法同用户及角色一样。



二、脚本实现行过滤

除了上述的权限表进行过滤之外，还可以进行脚本权限过滤 ，脚本权限过滤的前提条件是：

在制作报告使用的数据集中，有对应的字段存相应的用户信息。以下以用户组过滤的实例举

例说明。

1.用户组过滤

1.1 新建用户组

若用户组已存在，可直接使用

1.2 给用户指定分组

指定分组时可以是单个也可以是多个分组



1.3 创建制作报告使用数据集

受权限控制数据集，即制作报告所用数据集，制作报告所使用数据集类型不限，

接下来的案例将以 Excel 数据集为例。



注：数据集中存组信息时，不一定是全路径，但必须保证，获取数据集中组信息与认证授权

中的组信息，能够唯一确定用户的数据权限。

1.4 数据权限控制

1.4.1 根据实际展示需求制作报告

如下图所示，展示数据每个分公司下各个类型的销售额总和明细以及各个类型的

销售总和对比：

1.4.2 在报告导航栏中添加脚本

报告导航栏-更多-脚本-变化时运行，添加以下脚本：



var arr = new Array()

var a = param['_GROUPS_']//获取多个分组信息 ，若每个用户都只有一个分组时，

可用_GROUP_

if(a!=null)

{

var lenth =a.length

for(var i=0;i<lenth;i++)

{

var b=a[i].split("/")

var lenth1=b.length

arr[i] = b[lenth1-1]//获取组的最后一级内容

param['arr'] = arr//将获取的数组赋值给参数

}

}else

{

param['arr'] = '总部'//admin 看全部数据

}

getViewData('图表 1',DATA)//刷新视图



1.4.3 对组件添加过滤器

添加过滤器时，对需要被权限过滤的组件添加组件的过滤器。

1.5 分别登录用户查看报表情况

用户 admin（全数据）：



用户 user1：

用户 user2：

除此之外还有根据角色进行权限过滤，获取用户名参数为：_UESR_，获取角色

名参数为：_ROLES_，方法同上。需要注意的是，以上例子仅是参考，实际的

使用情况，需要根据自身环境来进行适当调整。

三、列过滤权限

列权限，为不同用户分配不同数据列的查看权限。分别将对用户，角色和组添加

到黑名单或白名单。在数据集的元数据区域，可以对数据集中列的列过滤进行设

置，如下图所示：



注意：只有具备 admin_role 和 groupAdmin_role 的用户才可以设置列权限。

1.列权限黑名单。

添加到已选列表中用户，组或角色在预览数据集或查看报告中不能看到所编辑的列。

如下截图，对字段市场级别、市场分布字段设置用户 user1 黑名单，将 user1 添加到已选列

表中，应用并确定。再用 user1 登录后，在预览数据集和编辑报告中都不能看到 市场级别、

市场分布列，而其他用户如 user2 可见。



登录用户 user1 在预览数据集和编辑报告中查看效果如下，user2 用户在预览数据集和编辑

报告时可看到市场级别和市场分布字段，user1 看不到。

预览数据集的效果如下：



编辑报告中效果如下：

2.列权限白名单

添加到已选列表中用户，组或角色在预览数据集或查看报告中才能看到所编辑的列，未在白

名单中用户不能看到所编辑的列。

如下截图，对字段市场级别、市场分布字段设置用户 user2 白名单，将 user2 添加到已选列

表中，应用并确定。再用 user2 登录后，在预览数据集和编辑报告中都能看到 市场级别、

市场分布列，其他用户看不到。



登录用户 user2在预览数据集和编辑报告中查看效果如下截图可看到所编辑的市场级别和市

场分布字段，而 user1 用户在预览数据集和编辑报告时不能看到市场级别和市场分布字段。

预览数据集的效果如下：



编辑报告中效果如下：
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